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LGPD NO RH

O que tem de novo?

e Resolucao n° 1, de outubro/2021 - Estabelece os procedimentos de
fiscalizacao e as regras a serem observadas no ambito do processo
administrativo sancionador pela ANPD.

e Resolucao n° 02, de janeiro/2022 — Regulamento para Agentes de Pequeno
Porte.

e (Guia Orientativo: Sl para Agentes de Pequeno Porte

e (Guia Orientativo: Definicao dos Agentes de Tratamento e encarregado




Resolucao 01/2021
Procedimentos de Fiscalizacao e Regras para o Processo Administrativo
Sancionador pela ANPD.

* Se jatem procedimentos de fiscalizagao e regras para o processo
administrativo, a ANPD ja pode aplicar as sancoes prevista na LGPD?

Relembrando... A LGPD tem sancdes pecuniarias € nao pecuniarias




PECUNIARIA

Multa simples, de até 2% do
faturamento da pessoa
juridica de direito privado,
grupo ou conglomerado no
Brasil no seu ultimo
exercicio, excluidos os
tributos, limitada, no total, a
R$ 50.000.000,00 por
infracao;

Multa diaria, observado o
mesmo limite total referido
acima;

NAO PECUNIARIA

Adverténcia;

Publicizacao da infracao;

Bloqueio dos dados pessoais a que se refere a infracao até a
sua regularizacao;

Eliminacao dos dados pessoais a que se refere a infracao;
Suspensao parcial do funcionamento do banco de dados
pelo periodo maximo de 6 meses, prorrogavel por igual
periodo;

Suspensao do exercicio da atividade de tratamento dos
dados pessoais pelo periodo maximo de 6 meses, prorrogavel
por igual periodo;

Proibicao parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.




Resolucao 02/2022
Regulamento para Agentes de Pequeno Porte

Quem sao os agentes de pequeno porte?

« *Microempresa - faturamento anual de até R$ 360 mil e até 19 funcionarios;

*  *Pequeno porte - faturamento anual de até R$ 4,8 milhdes e até 99 empregados;
« Startups;

* Pessoa juridica de direito privado sem fins lucrativos;

* Entes privados despersonalizados.

*Definidas pelas LC 123/2006




Quais foram os beneficios?

« Simplificacdo do Registro de Operacdes de Tratamento (ROPA ou Inventéario) -
ANPD fornecera template;

* Procedimento simplificado de comunicacdo de incidentes de seguranca — ANPD
publicara regulamentacao especifica;

* Dispensa da nomeacao do Encarregado — Boas praticas

« Simplificacdo da Politica de Seguranca da Informacéao;

* Prazo em dobro para:

* Respostas as requisi¢oes dos titulares de dados;

* Realizacdo de comunicacbes em caso de incidentes de seguranca - ANPD publicara

regulamentacao.




Excecoes a flexibilizacao de obrigacoes

As obrigacbes ficam mantidas em caso de tratamento de dados pessoais de alto

risco:

Tratamento de larga escala;
Tratamento de pode afetar interesses de direitos fundamentais de forma
significativa:
+
Uso de tecnologias emergentes ou inovadoras;

Controle ou vigilancia de zonas acessiveis ao publico;

DecisOes tomadas exclusivamente por tratamento automatizado de dados.



Guia Orientativo
Definicao dos Agentes de Tratamento e Encarregado

Agentes de tratamento: operador e controlador.

Afastou equivocos na interpretacéo;

Os agentes de tratamento sao considerados sob o ponto de vista institucional, ou seja, a
instituicao é o agente de tratamento (controlador ou operador) e ndo uma area, equipe ou
empregado da referida instituicao.

Suboperador?

E contratado pelo operador para auxilia-lo a realizar o tratamento de dados pessoais em
nome do controlador;

A relacao direta € com o operador e ndao com o controlador;

Pode desempenhar a funcao de operador em subordinagao a outro operador.




Recomendacao da ANPD

* No contrato firmado entre controlador e operador haja a previsao (especifica ou
genérica) da possibilidade do operador contratar suboperadores, a fim de
resguardar o operador de responder como se controlador fosse por descumprir

orientacOes do controlador.




Encarregado

* Toda organizacao deve indicar, com excecao das empresas (agentes de
tratamento) de pequeno porte;

* Pode ser pj, pf, empregado ou nao da organizagao;

* nao ha exigéncia de qualificacao profissional especial;

* pode atuar para varias empresas, mas ele deve ser capaz de atuar em todas as
empresas de forma satisfatdria, para realizar suas atividade de forma eficiente;

* Atribuicbes.

Recomendacao da ANPD

* Seja indicado por um ato formal, mas n&o precisa comunicar a ANPD.




Guia Orientativo
Sl para Agentes de Tratamento de Pequeno Porte
“Checklist”

Medidas Organizacionais/ Medidas Técnicas/Operacionais
Administrativas
« Controle de Acesso

« Politica de Seguranca da Informacao « Seguranca dos Dados Armazenados
« Seguranca das Comunicacdes

* Conscientizacado e Treinamento * Gerenciamento de Vulnerabilidades

* Gerenciamento de Contratos * Dispositivos Méveis

« Servicos em Nuvem

“Medidas de seguranca fisicas - ISO/IEC
27001:2013, ISO/IEC 27002:2013 e ISO
27701:2019




LGPD no RH - Processo Seletivo

Dicas Praticas:

Ter um formulario padrao para a formalizacao do c.v.;

Procedimento para entrega/recebimento) do c.v.;

Dar transparéncia aos candidatos (banco de talentos para utilizacao futura,
compartilhamento, forma de atualizacao, correcdo, periodo do tratamento, direitos) e
ter como comprovar isso;

Fazer uma politica (interna) de recrutamento e selecao: como sera feita a coleta dos
dados, quais pessoas terdo acesso a eles, por quanto tempo as informacgdes ficarao
armazenadas, se havera um banco de talentos, quais dado serao coletados;
Conscientizar TODOS os colaboradores da empresa para saber quem podera ou nao
receber curriculos;

Manter/criar um canal de contato com os candidatos.




LGPD no RH - Processo Seletivo

Pontos de atencao:
* Quais dados solicitar?

* A empresa pode coletar dados sensiveis do candidato?

Relembrando.... Dado sensivel € o dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosdfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;




LGPD no RH- Processo Seletivo

* Qualificagdo como masculino e feminino: Dado sensivel?

* Fotografia, imagem: Dados sensiveis? Dados biométricos?
Apenas se processadas por meios técnicos especificos que permitam a identificacao inequivoca ou
a autenticacao de uma pessoa singular.

* Dados de criancas: Dados sensiveis?

*Entrevistas com aplicacdo de testes psicotécnicos, de personalidade ou psicolégicos?
Dados sensiveis?

*Gravacgao de entrevistas




LGPD no RH - Processo Seletivo

* Se for realmente necessario, como coletar dado sensivel?

*  Preciso do consentimento do candidato?

* Base legal
* Posicionamento da AEPD - Autoridade Espanhola de Protecéo de Dados

* Tratamento de dados para vagas cotas PcD.
* Base legal

Importante: A solicitagcao de dados sensiveis para o cadastramento do candidato a uma vaga
de emprego, em regra, € desnecessarias e excessiva, a nao ser que seja, por exemplo, para
vagas PcD ou aclOes afirmativas. Nesse ultimo caso o consentimento sera obrigatério e o
fornecimento da informacéao sensivel devera ser sempre opcional e nao obrigatoria.




LGPD no RH - Processo Seletivo
* A empresa pode armazenar/manter o CV no banco de talentos? Por quanto tempo?

Importante: Os dados dos candidatos devem ser atualizados e corrigidos (principio da
qualidade): estabeleca prazo para manutencao dos CV na base de dados e dé meios para
o candidato atualizar seu cv.

« Como receber os curriculos? Fisico, portal no site, WhatsApp, e-mail, sites de
recrutamento?
* Posicionamento da AEPD - Autoridade Espanhola de Protecdo de Dados

Cuidado: “Principio do Reservatorio de Agua” - basta um tiquinho de agua suja,
contaminada, para contaminar todo o resto. Entao, cuidado de onde a empresa busca os
CVS.




LGPD no RH - Processo Seletivo

* O que fazer com a base legada?
- Estatica;
- Ativa.

Relembrado...base legada é base de dados formada anteriormente a LGPD e deve ser
estatica para fins do art. 63 da LGPD.

A empresa deve sair pedindo consentimento para a base legada?
*Experiéncia europeia




LGPD no RH - Processo Seletivo

Lembrete: O consentimento ndo é a Unica base legal para tratar um dado pessoal e se a
empresa conhece a sua base legada (origens dos dados etc.) pode tratar os dados com base em
outra base legal que nao o consentimento.

*  “Problemas” do consentimento como base legal para tratamento:
- Temporario;

- Gestao: precisa saber quando o titular deu o consentimento;

-  Revogado a qualquer tempo;

- Canal de comunicacgao.

« Abuso do Titular

-  Reparacao
- Principio da boa-fé e Principio do Venire Contra Factum Proprium, que veda o
comportamento contraditério, inesperado, que causa surpresa ha outra parte.




LGPD no RH — Relacao de Emprego
Dicas praticas:
* Qual a base legal do tratamento? Consentimento?
Importante: O consentimento deve ser pedido se 0 empregado tenha realmente a opcgao

de escolha, se quer ou nao dar, como por exemplo, autorizar o0 uso da sua imagem para
uma campanha publicitaria do empregador.

* Exemplos de hipdéteses de consentimento do empregado

- Tratamento de dados pessoais que nao tenham qualquer relagao com a execucao do

contrato.
- Tratamento de dados pessoais de dependentes menores (até 12 anos incompletos)

- Convénios: farmacia, academia etc.




LGPD no RH —Relacao de Emprego

«  E preciso coletar o consentimento do empregado para empregador fazer o monitoramento?
Outras Dicas:

* Elaboracao de aviso de privacidade ao empregado

* Consentimento X Ciéncia (principio da transparéncia)

* Elaboracédo de Termo de Confidencialidade

*  Treinamento Ostensivo e Conscientizacao

*  Aplicagao de punicdes

* Politicas/regras para monitoramento; uso de dispositivos pessoais; WhatsApp.




Obrigada!

Analu Riesemberg Gleich




